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L'ennemi intérieur :
pourquoi les bacs de

recyclage constituent-ils
une grande source de
criminalité économique?

Dans le présent numéro, nous explorons la facon dont le bac de recyclage s’est transformé en une menace
considérable pour la sécurité des entreprises canadiennes et les moyens d’y remédier.

La criminalité économique est a la hausse au Canada. En 2013, 36 % des organisations du pays ont
déclaré en avoir été victimes, comparativement a 2 % en 2011". |l est déja assez grave de penser que
plus d’une organisation sur trois est victime de cette forme de comportement criminel. Pire encore,
dans 61 % des crimes signalés, le responsable est un employé de I'organisation?.

Pourquoi ces crimes se produisent-ils?

L'une des clés du mysteére se trouve a quelques pas de vous, dans le petit bac de recyclage bleu placé
au coin de votre bureau ou de votre poste de travail.

La plus grande utilité du bac de recyclage au bureau est, de loin, I’élimination de documents, dont bon
nombre contiennent de l'information confidentielle pour votre organisation, vos clients et vos parties
concernées. Il y a peut étre une déchiqueteuse quelque part dans la salle de production, mais elle reste
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probablement inutilisée la plupart du temps. Soyons honnétes : qui va se donner la peine de se lever et
de parcourir le corridor jusqu’a la déchiqueteuse, alors que le petit bac bleu est juste a portée de main?

Les criminels le savent. lls sont conscients que, si I'entreprise n’a pas mis en place de politique en
matiere d’entreposage et de destruction de I'information confidentielle, c’est aux employés qu’il revient
de choisir entre le bac de recyclage et la déchiqueteuse et, la plupart du temps, la commodité du bac
de recyclage gagne haut la main.

Qui commet les crimes?

Posez-vous la question : qui connait le mieux la valeur de I'information jetée aux bacs de recyclage?
Sans conteste, ce sont vos employés; voila qui explique en grande partie pourquoi six cas de crime
économique sur dix sont d’origine interne. En soi, il s’agit d’un crime sdr, facile et presque impossible
a déceler. Imaginez a quel point votre information est exposée lorsqu’elle se trouve encore dans le bac
ou lorsqu’elle est laissée sans surveillance dans de grands sacs de plastique pres de I'ascenseur apres
avoir été ramassée.

Comment pouvez-vous protéger votre entreprise contre les crimes
économiques et éviter que votre information confidentielle tombe
entre de mauvaises mains?

La sécurité et la confidentialité de l'information a l'intérieur de votre
organisation sontsimplement trop importantes pour les laisser a la discrétion
de chacun des employés. Vous devez enlever le choix de I'équation et
rendre le comportement recherché facile et automatique — comme boucler
sa ceinture de sécurité dans la voiture ou |'avion.

Shred-it vous offre les conseils suivants sur la fagcon dont votre organisation
peut gérer et éliminer les documents confidentiels :

e Montrer un engagement « descendant » de la part de la direction

envers la sécurité totale des renseignements de votre entreprise et de
vos clients;
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e Etablir une politique officielle en matiere de sécurité de I'information; former les employés pour
qu’ils connaissent bien les politiques et les suivent rigoureusement;

e Cerner les lacunes relatives a la sécurité a toutes les étapes du cycle d'information, de la
génération et I'entreposage de données a leur transport d’un endroit a un autre et, finalement, a
la destruction de documents;

e Adopter une politique de déchiquetage intégral, selon laquelle les documents seront
soigneusement détruits de facon réguliere;

 Installer des cabinets de sécurité verrouillés a la place des bacs de recyclage;

* Mener des vérifications de sécurité périodiques. Si vous n’avez pas les ressources pour mettre en
ceuvre un programme de destruction des documents, travaillez avec un fournisseur tiers.

Communiquez avec Shred-it

pour obtenir une consultation

gratuite sur la sécurité

Pour de plus amples renseignements sur le .
traitement sécuritaire des documents ou pour

prendre des mesures a cet égard, visitez le _

Centre de ressources de Shred-it.
shredit.com/fr-ca/centre-de-resources

Vous pouvez également demeurer informé en
consultant les pages Facebook et LinkedIn de
Shred-it ou nous suivre sur Twitter a @Shredit.
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Shred-it remporte l'or

Nous sommes tres fiers d’annoncer que le rapport
de Shred-it sur I'état de l'industrie, Shred-it 2012
State of the Industry (SOI) Report, a remporté I'or
aux Info Security’s Global Excellence Industry
Awards dans la catégorie « Corporate Collateral ».
L’Info Security Products Guide est la principale
publication en ligne de I'industrie de la sécurité de
I'information, et ses prix récompensent et honorent
I'excellence dans tous les domaines de la sécurité
de l'information.

Chez Shred-it, a titre de conseiller en sécurité de
I'information digne de confiance, nous croyons a
I'importance d’offrir des services de destruction
de l'information et d’agir. Notre rapport annuel
SOI, lancé en 2012, présente notre perspective
sur les tendances de I'industrie de la sécurité de
I'information, les principaux facteurs opérationnels
motivant I'adoption de protocoles de sécurité, les
pratiques exemplaires, des études de cas et les
futures tendances de la sécurité de I'information.
Le rapport de 2012 contenait des pratiques
exemplaires visant a prévenir les bris de sécurité de
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I'information, une étude de cas sur un bris de sécurité réel et son incidence sur I'entreprise, un résumé
des modifications récentes aux lois sur la protection de la vie privée, ainsi que des renseignements sur
I'innovation en technologie et en services de destruction de documents.

Nous sommes ravis qu’Info Security ait souligné nos efforts visant a offrir des outils éducatifs et des
idées pour aider les organisations de toutes les tailles a se protéger et a protéger leurs clients contre
le vol et les bris de données pouvant causer des dommages financiers et des atteintes a la réputation.

Pour lire le Rapport Shred-it 2013 sur la situation de I'industrie de la sécurité de I'information,
visitez le : shredit.com/fr-ca/situation-industrie-de-securite-de-information-2013
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